
МИНИСТЕРСТВО ОБРАЗОВАНИЯ СТАВРОПОЛЬСКОГО КРАЯ 
ГОСУДАРСТВЕННОЕ БЮДЖЕТНОЕ ПРОФЕССИОНАЛЬНОЕ 

ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ 
«НОВОПАВЛОВСКИЙ МНОГОПРОФИЛЬНЫЙ ТЕХНИКУМ»

Согласован

«01»

Утвержден 
приказом ГБПОУ НМТ 
от 01.02.2024 г. № 1-уч

____р ГБПОУ НМТ
________ И.В. Малеев

«01» февраля 2024 г.
иг 7 Л "

Комплект контрольно-оценочных средств
ПМ.01 НАСТРОЙКА СЕТЕВОЙ ИНФРАСТРУКТУРЫ

ПРОГРАММА ПОДГОТОВКИ СПЕЦИАЛИСТОВ СРЕДНЕГО ЗВЕНА 
09.02.06 СЕТЕВОЕ И СИСТЕМНОЕ АДМИНИСТРИРОВАНИЕ

(базовый уровень)

ОДОБРЕН
предметно-цикловой комиссией 
общепрофессиональных и 
профессиональных дисциплин 
Протокол № 6 от «31» января 2024 г.

Председатель предметно-цикловой 
комиссии общепрофессиональных и 
профессиональных дисциплин

s ir  & У  -  Е.У. Барышникова

г. Новопавловск 
2024 г.



1.1. Комплект контрольно-оценочных средств предназначен для оценки результатов 
освоения ПМ.01 Настройка сетевой инфраструктуры

Паспорт комплекта контрольно-оценочных средств

В результате оценки осуществляется проверка следующих объектов:

Таблица 1

Объекты
оценивания Показатели Критерии

Тип задания; 
№ задания

Форма
промежуточной 

аттестации, другие 
формы контроля 
(в соответствии с 
учебным планом)

i 2 3 4 5
ПК 1.1.
Выполнять
проектирование
кабельной
структуры
компьютерной
сети.

Оценка «отлично» 
- техническое 
задание
проанализировано, 
алгоритм 
разработан, 
соответствует 
техническому 
заданию и 
оформлен в 
соответствии со 
стандартами, 
пояснены его 
основные 
структуры.

Оценка «хорошо» - 
алгоритм 
разработан, 
оформлен в 
соответствии со 
стандартами и 
соответствует 
заданию, пояснены 
его основные 
структуры.

Оценка
«уд овлетворитель
но» - алгоритм 
разработан и 
соответствует 
заданию.

Экзамен в форме 
собеседования: 
практическое 
задание по 
построению 
алгоритма в 
соответствии с 
техническим 
заданием

Защита отчетов по 
практическим и 
лабораторным 
работам

Итоговая 
контрольная 
работа по учебной 
дисциплине

Экзамен по 
модулю

ПК 1. 2. 
Осуществлять

Оценка «отлично» 
- техническое



выбор 
технологии, 
инструментальн 
ых средств и 
средств
вычислительной 
техники при 
организации 
процесса 
разработки и 
исследования 
объектов 
профессиональн 
ой деятельности.

задание
проанализировано, 
алгоритм 
разработан, 
соответствует 
техническому 
заданию и 
оформлен в 
соответствии со 
стандартами, 
пояснены его 
основные 
структуры.

Оценка «хорошо» - 
алгоритм 
разработан, 
оформлен в 
соответствии со 
стандартами и 
соответствует 
заданию, пояснены 
его основные 
структуры.

Оценка
«уд овлетворитель
но» - алгоритм 
разработан и 
соответствует 
заданию.

ПК 1. 3. 
Обеспечивать 
защиту 
информации в 
сети с
использованием
программно­
аппаратных
средств.

Оценка «отлично» 
- техническое 
задание
проанализировано, 
алгоритм 
разработан, 
соответствует 
техническому 
заданию и 
оформлен в 
соответствии со 
стандартами, 
пояснены его 
основные 
структуры.

Оценка «хорошо» -
алгоритм
разработан,



оформлен в 
соответствии со 
стандартами и 
соответствует 
заданию, пояснены 
его основные 
структуры.

Оценка
«удовлетворитель
но» - алгоритм 
разработан и 
соответствует 
заданию.

ПК 1. 4. 
Принимать 
участие в 
приемо­
сдаточных 
испытаниях 
компьютерных 
сетей и сетевого 
оборудования 
различного 
уровня и в 
оценке качества 
и
экономической
эффективности
сетевой
топологии.

Оценка «отлично» 
- техническое 
задание
проанализировано, 
алгоритм 
разработан, 
соответствует 
техническому 
заданию и 
оформлен в 
соответствии со 
стандартами, 
пояснены его 
основные 
структуры.

Оценка «хорошо» - 
алгоритм 
разработан, 
оформлен в 
соответствии со 
стандартами и 
соответствует 
заданию, пояснены 
его основные 
структуры.

Оценка
«удовлетворитель
но» - алгоритм 
разработан и 
соответствует 
заданию.

ПК 1. 5. 
Выполнять

Оценка «отлично» 
- техническое



требования 
нормативно­
технической 
документации, 
иметь опыт 
оформления 
проектной 
документации.

задание
проанализировано, 
алгоритм 
разработан, 
соответствует 
техническому 
заданию и 
оформлен в 
соответствии со 
стандартами, 
пояснены его 
основные 
структуры.

Оценка «хорошо» - 
алгоритм 
разработан, 
оформлен в 
соответствии со 
стандартами и 
соответствует 
заданию, пояснены 
его основные 
структуры.

Оценка
«уд овлетворитель
но» - алгоритм 
разработан и 
соответствует 
заданию.

ОК 01.
Выбирать 
способы 
решения задач 
профессиональн 
ой деятельности, 
применительно 
к различным 
контекстам.

-  обоснованность 
постановки цели, 
выбора и применения 
методов и способов 
решения
профессиональных
задач;
- адекватная оценка и 
самооценка 
эффективности и 
качества выполнения 
профессиональных 
задач

Интерпретация 
результатов 
наблюдений за 
деятельностью 
обучающегося в 
процессе освоения 
образовательной 
программы

Экспертное 
наблюдение и 
оценка на 
лабораторно - 
практических 
занятиях, при 
выполнении работ 
по учебной и 
производственной 
практикам

Экзамен по

ОП
02.Осуществлят 
ь поиск, анализ 
и
интерпретацию 
информации, 
необходимой 
для выполнения

- использование
различных
источников, включая
электронные
ресурсы,
медиаресурсы,
Интернет-ресурсы,
периодические



задач
профессиональн 
ой деятельности.

издания по 
специальности для 
решения
профессиональных
задач

модулю

ОК 03.
Планировать и
реализовывать
собственное
профессиональн
ое и личностное
развитие.

- демонстрация 
ответственности за 
принятые решения
- обоснованность 
самоанализа и 
коррекция 
результатов 
собственной работы;

ОК 04. Работать 
в коллективе и 
команде, 
эффективно 
взаимодействова 
ть с коллегами, 
руководством, 
клиентами.

- взаимодействие с 
обучающимися, 
преподавателями и 
мастерами в ходе 
обучения, с 
руководителями 
учебной и 
производственной 
практик;
- обоснованность 
анализа работы 
членов команды 
(подчиненных)

ОК 05.
Осуществлять 
устную и 
письменную 
коммуникацию 
на
государственно
м языке с
учетом
особенностей
социального и
культурного
контекста.

-грамотность устной 
и письменной речи,
- ясность
формулирования и 
изложения мыслей

ОК 06. 
Проявлять 
гражданско­
патриотическую 
позицию, 
демонстрироват 
ь осознанное 
поведение на 
основе
общечеловеческ 
их ценностей.

- соблюдение норм 
поведения во время 
учебных занятий и 
прохождения 
учебной и 
производственной 
практик,

ОК 07.
Содействовать
сохранению
окружающей
среды,
ресурсосбереже
нию,

- эффективность 
выполнения правил 
ТБ во время учебных 
занятий, при 
прохождении 
учебной и 
производственной



эффективно 
действовать в 
чрезвычайных 
ситуациях.

практик;
- знание и 
использование 
ресурсосберегающих 
технологий в области 
телекоммуникаций

ОК 08.
Использовать
средства
физической
культуры для
сохранения и
укрепления
здоровья в
процессе
профессиональн
ой деятельности
и поддержание
необходимого
уровня
физической
подготовленнос
ти.

- эффективно 
использовать 
средства физической 
культуры для 
сохранения и 
укрепления здоровья 
в процессе 
профессиональной 
деятельности и 
поддержание 
необходимого уровня 
физической 
подготовленности.;

ОК 09.
Использовать 
информационны 
е технологии в 
профессиональн 
ой деятельности.

- эффективность 
использования 
информационно­
коммуникационных 
технологий в 
профессиональной 
деятельности 
согласно 
формируемым 
умениям и 
получаемому 
практическому 
опыту;

ОК 10.
Пользоваться
профессиональн
ой
документацией
на
государственно 
м и
иностранном
языке.

- эффективность 
использования в 
профессиональной 
деятельности 
необходимой 
технической 
документации, в том 
числе на английском 
языке.

ОК.11.
Планировать
предпринимател
ьскую
деятельность в 
профессиональн 
ой сфере

- эффективно 
планировать 
предпринимательску 
ю деятельность в 
профессиональной 
сфере при
проведении работ по
конструированию
сетевой
инфраструктуры



1.2. Организация контроля и оценивания

Форма промежуточной аттестации, 
другие формы контроля (в 

соответствии с учебным планом)

Организация контроля и оценивания

Экзамен

МДК 01.01. Компьютерные сети:
МДК.01.02 Организация, принципы построения и 
функционирования компьютерных сетей 
МДК.01.03 Безопасность компьютерных сетей

Курсовой проект МДК.01.02 Организация, принципы построения и 
функционирования компьютерных сетей

Дифференцированный зачет Зачётные задание по производственной практике, учебной 
практике

Экзамен по модулю - Выполнение практического здания;
- Ответ на тест по МДК;
- Зачётные задание по учебной и производственной 

практике;
- Курсовой проект.

Каждое задание оценивается по пятибальной системе.
- Итоговая оценка -  среднее значение шести оценок.

1.3. Материально-техническое обеспечение контрольно-оценочных мероприятий
Реализация программы модуля предполагает наличие лабораторий технологии 

разработки баз данных и информационно-коммуникационных систем.
Оборудование лабораторий и рабочих мест лабораторий: компьютеры (рабочие 

станции), сервер, локальная сеть, выход в глобальную сеть, проектор, экран, комплект 
учебно-методической документации.

Реализация программы модуля предполагает обязательную производственную 
практику (концентрированную).

Оборудование учебного кабинета и рабочих мест кабинета:
• Для выполнения практических лабораторных занятий курса в группах (до 15 
человек) требуются компьютеры и периферийное оборудование в приведенной ниже 
конфигурации
• 12-15 компьютеров обучающихся и 1 компьютер преподавателя (аппаратное 

обеспечение: не менее 2 сетевых плат, процессор не ниже Core i3, оперативная память 
объемом не менее 8 Гб; HD 500 Gb или больше программное обеспечение: 
операционные системы Windows, UNIX, пакет офисных программ, пакет САПР); 
Типовой состав для монтажа и наладки компьютерной сети: кабели различного типа, 
обжимной инструмент, коннекторы RJ-45, тестеры для кабеля, кросс-ножи, кросс­
панели;

• Пример проектной документации;
• Необходимое лицензионное программное обеспечение для администрирования сетей 

и обеспечения ее безопасности;
• Сервер в лаборатории (аппаратное обеспечение: не менее 2 сетевых плат, 8-х ядерный 

процессор с частотой не менее 3 ГГц, оперативная память объемом не менее 16 Гб, 
жесткие диски общим объемом не менее 2 Тб, программное обеспечение: Windows 
Server 2012 или более новая версия, лицензионные антивирусные программы, 
лицензионные программы восстановления данных, лицензионный программы по 
виртуализации.)

• Технические средства обучения:



• Компьютеры с лицензионным программным обеспечением
• Интерактивная доска
• 6 маршрутизаторов, обладающих следующими характеристиками:

ОЗУ не менее 256 Мб с возможностью расширения 
ПЗУ не менее 128 Мб с возможностью расширения 
USB порт: не менее одного стандарта USB 1.1
Встроенные сетевые порты: не менее 2-х Ethernet скоростью не менее 100Мб/с. 
Внутренние разъёмы для установки дополнительных модулей расширения: не менее 

двух для модулей AIM.
Консольный порт для управления маршрутизатором через порт стандарта RS232. 
Встроенное программное обеспечение должно поддерживать статическую и 

динамическую маршрутизацию.
Маршрутизатор должен поддерживать управление через локальный 

последовательный порт и удалённо по протоколу telnet.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950, CAN/CSA C22.2 No. 60950, IEC 60950, EN 60950-1, AS/NZS 60950, 

EN300386, EN55024/CISPR24, EN50082-1, EN61000-6-2, FCC Part 15, ICES-003 Class A, 
EN55022 Class A, CISPR22 Class A, AS/NZS 3548 Class A, VCCI Class A, EN 300386, 
EN61000-3-3, EN61000-3-2, FIPS 140-2 Certification

6 коммутаторов, обладающих следующими характеристиками:
Коммутатор с 24 портами Ethernet со скоростью не менее 100 Мб/с и 2 портами 

Ethernet со скоростью не менее 1000Мб/с
В коммутаторе должен присутствовать разъём для связи с ПК по интерфейсу RS - 

232. При использовании нестандартного разъёма в комплекте должен быть 
соответствующий кабель или переходник для COM разъёма.

Скорость коммутации не менее 16Gbps 
ПЗУ не менее 32 Мб 
ОЗУ не менее 64Мб 
Максимальное количество VLAN 255 
Доступные номера VLAN 4000
Поддержка протоколов для совместного использования единого набора VLAN на 

группе коммутаторов.
Размер MTU 9000б
Скорость коммутации для 64 байтных пакетов 6.5*106 пакетов/с 
Размер таблицы MAC-адресов: не менее 8000 записей 
Количество групп для IGMP трафика для протокола IPv4 255
Количество MAC-адресов в записях для службы QoS: 128 в обычном режиме и 384 в 

режиме QoS.
Количество MAC-адресов в записях контроля доступа: 384 в обычном режиме и 128 

в режиме QoS.
Коммутатор должен поддерживать управление через локальный последовательный 

порт, удалённое управление по протоколу Telnet, Ssh.
В области взаимодействия с другими сетевыми устройствами, диагностики и 

удалённого управления
RFC 768 — UDP, RFC 783 — TFTP, RFC 791 — IP, RFC 792 — ICMP, RFC 793 — 

TCP, RFC 826 — ARP, RFC 854 — Telnet, RFC 951 - Bootstrap Protocol (BOOTP), RFC 959 
— FTP, RFC 1112 - IP Multicast and IGMP, RFC 1157 - SNMP v1, RFC 1166 - IP Addresses, 
RFC 1256 - Internet Control Message Protocol (ICMP) Router Discovery, RFC 1305 — NTP, 
RFC 1493 - Bridge MIB, RFC 1542 - BOOTP extensions, RFC 1643 - Ethernet Interface MIB, 
RFC 1757 — RMON, RFC 1901 - SNMP v2C, RFC 1902-1907 - SNMP v2, RFC 1981 - 
Maximum Transmission Unit (MTU) Path Discovery IPv6, FRC 2068 — HTTP, RFC 2131 — 
DHCP, RFC 2138 — RADIUS, RFC 2233 - IF MIB v3, RFC 2373 - IPv6 Aggrega-table Addrs,



RFC 2460 — IPv6, RFC 2461 - IPv6 Neighbor Discovery, RFC 2462 - IPv6 Autoconfiguration, 
RFC 2463 - ICMP IPv6, RFC 2474 - Differentiated Services (DiffServ) Precedence, RFC 2597 - 
Assured Forwarding, RFC 2598 - Expedited Forwarding, RFC 2571 - SNMP Management, RFC 
3046 - DHCP Relay Agent Information Option

RFC 3376 - IGMP v3, RFC 3580 - 802.1X RADIUS.
Иметь сертификаты безопасности и электромагнитной совместимости:
UL 60950-1, Second Edition, CAN/CSA 22.2 No. 60950-1, Second Edition, TUV/GS to 

EN 60950-1, Second Edition, CB to IEC 60950-1 Second Edition with all country deviations, CE 
Marking, NOM (through partners and distributors), FCC Part 15 Class A, EN 55022 Class A 
(CISPR22), EN 55024 (CISPR24), AS/NZS CISPR22 Class A, CE, CNS13438 Class A, MIC, 
G O S^ China EMC Certifications.

• телекоммуникационная стойка (шасси, сетевой фильтр, источники бесперебойного 
питания);

• 2 беспроводных маршрутизатора Linksys (предпочтительно серии ЕА 2700, 3500, 
4500) или аналогичные устройства SOHO

• IP телефоны от 3 шт.
• Программно-аппаратные шлюзы безопасности от 2 шт.
• 1 компьютер для лабораторных занятий с ОС Microsoft Windows Server, Linux и 

системами виртуализации
Программное обеспечение компьютерного класса:

Cisco Packet Tracer Student, MS Office (MS Word, MS Excel, MS Access, MS Visio)



2. Комплект материалов для контроля и оценки освоения умений и усвоения знаний
по междисциплинарному курсу

Разработать сценарий решения поставленной задачи
Проверяемые 

умения и знания
Показатели оценки Критерии оценки

Обучающийся демонстрирует знания, практические умения и сформированность 
профессиональных компетенций, развитие общих компетенций при выполнении заданий 
по междисциплинарным курсам:

МДК.01.01. Компьютерные сети
МДК.01.02. Организация, принципы построения и функционирования компьютерных 
сетей
УП.01.01. Учебная практика. Выполнение работ по проектированию сетевой 
инфраструктуры
1Ш.01.01 Производственная практика. Выполнение работ по проектированию сетевой 
инфраструктуры

Задания.
1. Ответить на тест по междисциплинарному курсу МДК.01.01. «Компьютерные 

сети» и междисциплинарному курсу МДК.01.02. «Организация, принципы 
построения и функционирования компьютерных сетей».

2. Выполнить практическое задание в ПО Cisco Packet Tracer Student по
междисциплинарному курсу МДК.01.01. «Компьютерные сети».

3. Выполнить практическое задание в ПО Cisco Packet Tracer Student по
междисциплинарному курсу МДК.01.02. «Организация, принципы построения и 
функционирования компьютерных сетей».

4. Выполнить курсовую работу по междисциплинарному курсу МДК.01.02.
«Организация, принципы построения и функционирования компьютерных сетей».

5. Выполнить зачетные задания по междисциплинарному курсу УП.01.01 «Учебная 
практика»

6. Выполнить зачетные задания по междисциплинарному курсу УП.01.01
______ «Производственная практика»__________________________________________________



Условия выполнения МДК.01.01. Компьютерные сети

- Максимальное время выполнения задания: 25 мин.
- Тестовая система самостоятельно случайным образом выбирает 25 тестовых заданий 

из базы данных. Каждому студенту предлагается индивидуальный набор тестовых 
заданий. Каждый правильный ответ на задание система оценивает в 1-2 балла.

- Выполнение техники безопасности при работе за компьютером.

Компьютерные сети

Настройки Значение

Тип Тест

Всего вопросов 150

Всего баллов 190

Проходной балл 60%

Показать вопросы Перемешивать вопросы из выбранных 
групп

Запрашивать информацию о пользователе Да
Показать экран с результатами Если тест 
пройден

Да

Показать экран с результатами Если тест 
не пройден

Да

Ограничение по времени 0:25:0

Вопрос 1.
Объединение 2 компьютеров в сеть называется ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) двухточечное соединение 

( ) узел связи

( ) рабочая станция

( ) коммутатор

Вопрос 2.
Скорость передачи данных равна 6000 Мбит/мин. Это составляет ... Мбит/сек

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) 10



(+) 100

( ) 3600

( ) 36000

Вопрос 3.
В сети с распределенной архитектурой:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Каждый узел связан с узлами своего логического уровня.

( ) Каждый узел связан с фиксированным количеством других узлов. 

(+) Каждый узел может быть связан с любым другим узлом сети.

( ) Каждый узел связан с соседними узлами в логической иерархии.

Вопрос 4.
Персональный компьютер может быть подключен к сети Internet.

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Через модем или сетевую карту.

( ) Через модем.

( ) Через модем, сетевую карту или параллельный порт.

( ) Через сетевую карту.

Вопрос 5.
Для передачи информации в локальных сетях обычно используют ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) телефонную сеть.

( ) спутниковую связь.

(+) кабель "витая пара".

Вопрос 6.
Компьютерные сети классифицируются по:



(Тип: Соответствие, Баллов: 2, Попыток: 1)

Типу организации компьютеров в сети Одноранговая сеть и сеть на основе 
сервера

По топологии Характеризует физическое расположение 
компьютеров, кабелей и других 
компонентов сети

По масштабам Локальные, городские, глобальные

По типу передающей среды Проводные, беспроводные

Вопрос 7.
Любой компьютер, подключенный к сети, за которым работает пользователь, 
называется ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) двухточечное соединение

( ) узел связи

(+) рабочая станция 

( ) коммутатор

( ) сервер

Вопрос 8.
Администратором сети является:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Лицо, в обязанности которого входят все вопросы, связанные с установкой и 
эксплуатацией сети, а также решение всех проблем, связанных с правами и 
возможностями пользователей сети

( ) Директор организации, в которой располагается сеть

( ) Администратор организации, в которой располагается сеть

( ) Пользователь компьютера

Вопрос 9.



В понятие «узел сети» входит:

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] рабочая станция

[+] сервер

[+] сетевой принтер

[ ] сетевой администратор

[ ] ЛВС

Вопрос 10.
Сопоставьте элементы с соответствующими значениями:

(Тип: Соответствие, Баллов: 1, Попыток: 1)

Одноранговая сеть ■а,*» *{ ^

~  В b L_ • *•

Клиент-сервер 1 % •
V- - ■

в с  -  Ц Э

Сетевая карта

■ ^  •

Сервер

ян
Коммутатор

Вопрос 11.

Какое из этих событий произошло позже других:



( ) появление стандартных технологий LAN.

(+) изобретение Web.

( ) начало передачи голоса в цифровой форме по телефонным сетям.

Вопрос 12.
Тип сетей, позволяющих организовать взаимодействие между абонентами на 
больших расстояниях, но работающих на относительно низких скоростях, 
протяженность которых может составлять тысячи километров, - это ... сети.

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) глобальные

( ) городские

( ) локальные

Вопрос 13.
Тип сетей, позволяющих взаимодействовать на территориальных образованиях 
меньших размеров и работать на скоростях от средних до высоких, с 
протяженностью в переделах от нескольких километров до десятков и сотен 
километров - это ... сети.

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) глобальные

(+) городские

( ) локальные

Вопрос 14.

Сети, обеспечивающие наивысшую скорость обмена информацией между 
компьютерами, с протяженностью около одного километра, основное назначение 
которых объединение пользователей для совместной работы, называются ... 
сетями.

(Тип: Ввод строки, Баллов: 2, Попыток: 1)

Допустимые ответы

локальными

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)



Вопрос 15.
Кабель «витая пара» категории ... пригоден для полосы пропускания 100 Мбит/с.

(Тип: Множественный выбор, Баллов: 1, Попыток: 1)

[+] 5е

[+] 5

[ ] 4

[ ] 3

[ ] 2

[ ] 1

Вопрос 16.
Какая из следующих характеристик не верна для 10BaseT?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Неэкранированная витая пара состоит из восьми проводов.

(+) Максимальная длина - 400 метров.

( ) Преимуществами являются низкая цена и беспроблемная установка.

( ) С кабелями типа «витая пара» используются разъемы RJ45.

Вопрос 17.
Какой класс кабелей UTP из описываемых в стандарте EIA/TIA-568B является 
наиболее часто рекомендуемым и используемым при установке ЛВС?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Категории 4

(+) Категории 5

( ) Категории 3

( ) Категории A

Вопрос 18.
Выберите из списка канал связи с ограниченной средой, обладающий наибольшей 
пропускной способностью:



( ) Коаксиальный кабель.

( ) Витая пара.

(+) Оптоволоконный кабель.

Вопрос 19.
Какой стандарт не предусматривает использование витой пары?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) IOOBASE-Т

(+) 10BASE-2

( ) 1000BASE-T

( ) 10BASE-T

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

Вопрос 20.
Какой стандарт не предусматривает использование разделяемой среды?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

(+) 10GBASE^

( ) 10BASE-T

( ) 1000BASE-T

( ) 10BASE-2

Вопрос 21.

Укажите неверную запись стандарта:



(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) IGBASE-Т

( ) 10BASE-T

( ) 100BASE-T

( ) 10GBASE-T

Вопрос 22.
Что можно сделать, если размеры здания превышают установленную 
максимальную длину кабеля?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Добавить еще один концентратор.

( ) Добавить удвоитель сигнала.

(+) Добавить повторители.

( ) Пойти на использование более длинного кабеля.

Вопрос 23.

Вид кабеля, состоящего из медного одножильного или многожильного 
центрального проводника и внешней экранирующей оплетки, являющейся 
вторым проводником, называется ...

(Тип: Ввод строки, Баллов: 2, Попыток: 1)

Допустимые ответы

коаксиальный

Вопрос 24.

Скоростью передачи данных по сети, построенной на основе коаксиального 
кабеля, составляет ...



(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

(+) 10 Мбит/с

( ) 100 Мбит/с

( ) 1000 Мбит/с

( ) 10 бит/с

Вопрос 25.
На рисунке изображен кабель:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) витая пара

(+) коаксиальный

( ) оптоволоконный

Вопрос 26.
На рисунке изображен кабель:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) витая пара

( ) коаксиальный

( ) оптоволоконный



Вопрос 27.
На рисунке изображен кабель:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) витая пара

( ) коаксиальный

(+) оптоволоконный

Вопрос 28.
Применяемые схемы расположения контактов для коннекторов «витой пары»:

(Тип: Множественный выбор, Баллов: 1, Попыток: 1)

[+] 568А

[+] 568B

[ ] usoc

[ ] arcnet

[ ] Ethernet

Вопрос 29.
Способы защиты «витой пары» от электромагнитных помех:

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] использовать экранированную витую пару

[+] не прокладывать кабель вблизи линий электропередач

[ ] одну пару проводов из 4 использовать для заземления

[ ] применять кабель в сетях с полосой пропускания свыше 100Мбит/с



Вопрос 30.
Кабель «витая пара» состоит из ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) 4 пар медных изолированных проводов

( ) одножильного медного сердечника

( ) 2 пар медных изолированных проводов

( ) многожильного медного сердечника

Вопрос 31.
К оптоволоконному кабелю относятся следующие характеристики: ...

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] кабель нельзя вскрыть и перехватить данные

[+] отсутствие чувствительности к электромагнитным помехам

[+] возможность использования кабеля на больших расстояниях без регенерации 
сигнала

[ ] низкая стоимость кабеля

[ ] чувствительность к электромагнитным помехам

Вопрос 32.
В оптоволоконном кабеле применяется сердечник из ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) стекла (кварца)

( ) стальной проволоки

( ) медного провода



Вопрос 33.
Какой разъем не используется для подключения сетевой платы к локальной сети?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) RJ-45

(+) DB-9

( ) BNC

Вопрос 34.
Конфигурация сети, т.е. способ соединения элементов сети друг с другом, 
называется ... сети.

(Тип: Ввод строки, Баллов: 2, Попыток: 1)

Допустимые ответы

топология

Вопрос 35.
Какое утверждение относительно логических топологий сети является верным?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Логическая топология описывает пути, по которым сигналы передаются из 
одной точки сети в другую.

( ) Логическая топология определяет способ соединения компьютеров, 
принтеров, сетевых и прочих устройств.

( ) Логическая топология определяется исключительно типом компьютеров, 
которые должны быть включены в сеть.

( ) Физическая и логическая топология сети должны совпадать.



Вопрос 36.
Вариант соединения компьютеров между собой, когда кабель проходит от одного 
компьютера к другому, последовательно соединяя компьютеры и периферийные 
устройства между собой -  это:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) линейная шина.

( ) соединение типа «звезда».

( ) древовидная топология.

Вопрос 37.
Какое утверждение относительно физических топологий сети является верным?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Физическая топология определяет способ соединения компьютеров, 
принтеров, сетевых и прочих устройств.

( ) Выбор физической топологии в значительной степени определяется типом 
передаваемых данных.

( ) Физическая топология описывает пути, по которым сигналы передаются из 
одной точки сети в другую.

( ) Существует две основные категории физических топологий: шинные и 
звездообразные.

Вопрос 38.
Какой максимальный размер области, покрываемой сетью с топологией «звезда»?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

( ) 100 * 100 метров

(+) 200 * 200 метров

( ) 99 * 99 метров



( ) 100 * 200 метров

Вопрос 39.
Как передается сигнал в сети с шинной топологией?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Сигналы в сети с шинной топологией доступны только устройству- 
получателю.

(+) Когда источник отправляет сигнал в среду передачи данных, тот движется в 
обоих направлениях от источника.

( ) Когда источник отправляет сигнал в среду передачи данных, тот движется в 
одном направлении от источника.

( ) Когда источник отправляет сигнал в среду передачи данных, тот движется 
линейно от источника

Вопрос 40.
Как в сетях с шинной топологией производится повторная передача с задержкой?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Это делает терминатор.

( ) Это делает ближайший к месту конфликта маршрутизатор.

(+) Это делается сетевым адаптером каждого устройства в том сегменте, где 
произошла коллизия.

( ) Это делает ближайший к месту конфликта мост.

Вопрос 41.

Топология «звезда» представлена на рисунке ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)



( )

Схема 1

( )

Схема 2

(+)

Схема 3

Вопрос 42.

Преимущества топологии «звезда»:

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] повреждение кабеля 1 ПК не сказывается на работе всей сети 

[+] надежный механизм защиты от несанкционированного доступа 

[ ] зависимость мощности всей сети от возможности сервера (коммутатора) 

[ ] невозможность коммуникации, минуя сервер (коммутатор)

Вопрос 43.

На рисунке представлена топология ...

(Тип: Ввод строки, Баллов: 1, Попыток: 1)

Допустимые ответы

кольцо



Вопрос 44.
Если к каждому компьютеру подходит отдельный кабель из одного центрального 
узла -  это:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) линейная шина.

(+) соединение типа «звезда».

( ) древовидная топология.

Вопрос 45.

Топология «шина» представлена на рисунке ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

Схема 1

(+)

Схема 2

( )

Схема 3

Вопрос 46.
Недостатки топологии «кольцо»:

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[ ] обрыв кабеля приводит к выводу из строя всего участка сети от места разрыва 

[+] подключение новых рабочих станций требует отключения всей сети



[+] выход из строя 1 рабочей станции может привести к отказу всей сети, если не 
используются специальные переходные соединения

[ ] зависимость мощности всей сети от возможности сервера (коммутатора)

Вопрос 47.
Какая из приведенных схем соединения компьютеров представляет собой 
замкнутую цепочку?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Шина

(+) Кольцо

( ) Звезда

( ) Нет правильного ответа

Вопрос 48.
Какие два утверждения о цели модели OSI являются верными? (Выберите два 
варианта)

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] Модель OSI облегчает понимание передачи данных по сети.

[ ] Модель OSI позволяет изменениям на одном уровне влиять на другие уровни.

[ ] Многоуровневый подход, используемый в модели OSI, гарантирует надежную 
доставку данных.

[+] Эталонная модель OSI определяет функции сети, реализуемые на каждом 
уровне.

Вопрос 49.
Какой уровень эталонной модели OSI наилучшим образом описывает стандарты



10BaseT?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Физический

( ) Канальный

( ) Сетевой

( ) Сеансовый

Вопрос 50.
Соответствие уровней модели OSI и действий:

(Тип: Соответствие, Баллов: 3, Попыток: 1)

Прикладной Приложения пользователей, создание 
сообщений.

Транспортный Доставка данных между программами в 
сети.

Сетевой Адресация и маршрутизация.

Канальный Сетевые аппаратные средства и их 
драйверы.

Вопрос 51.

Установите соответствие:

(Тип: Соответствие, Баллов: 3, Попыток: 1)

Всемирная паутина WWW информационная система, основными 
компонентами которой являются 
гипертекстовые документы

Электронная почта e-mail система пересылки корреспонденции 
между пользователями в сети

Передача файлов FTP система передачи электронной 
информации, позволяющая каждому



пользователю сети получить доступ к 
программам и документам, хранящимся 
на удаленном компьютере

Телеконференция UseNet система обмена информацией между 
множеством пользователей

Системы общения «online» chat, ICQ специализированные средства, 
позволяющие в реальном времени 
организовать общение пользователей по 
каналам компьютерной связи

Вопрос 52.

Базовые протоколы транспортного уровня OSI?

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[ ] ESMTP

[+] TCP.

[ ] IP.

[+] UDP.

Вопрос 53.

На каком уровне OSI рассматриваются информационные пакеты?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) канальный.

( ) прикладной.

(+) сетевой.

( ) физический.



Вопрос 54.
На каком уровне OSI передаются кадры?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

( ) Транспортный.

( ) Физический.

( ) Сетевой.

(+) Канальный.

Вопрос 55.
В каком году создана сеть ARPANET?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1) 

(+) 1969

( ) 1973

( ) 1982

( ) 1981

Вопрос 56.
Предшественницей сети Internet можно считать:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Сеть MSN

( ) Сеть AOL

( ) Сеть RELCOM

(+) Сеть ARPANET



Вопрос 57.
Какой из перечисленных компьютеров заведомо является узлом сети Internet?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Файл-сервер локальной сети.

(+) Компьютер, имеющий IP-адрес и соединенный с другим узлом по IP-  
протоколу.

( ) Компьютер, имеющий модем, подключенный к телефонной линии.

( ) Компьютер, имеющий сетевую карту и подключенный к локальной сети.

Вопрос 58.

Какие три утверждения точно описывают распределенные сети WAN ? (Выберите
три варианта).

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[ ] Распределенные сети связывают устройства, расположенные в небольших 
географических областях.

[+] В распределенных сетях последовательные соединения различных типов 
используются для предоставления доступа к полосе пропускания.

[ ] По распределенным сетям обычно передается ограниченное число типов 
данных с высокими скоростями.

[ ] Компании, в которых внедрены распределенные сети, обычно ими владеют.

[+] Распределенные сети связывают устройства, разделенные обширными 
географическими областями.

[+] В распределенных сетях используются услуги таких операторов, как
телефонные компании, компании, предоставляющие услуги кабельной связи, 
спутниковые системы и поставщики сетевых услуг.

Вопрос 59.
Методами доступа являются:



(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] Ethernet

[+] Arcnet

[+] Tokenring

[ ] Internet

[ ] WAN

[ ] LAN

Вопрос 60.

Метод доступа, при передаче которого станция определяет, свободен ли канал 
связи и, если свободен, начинает передачу сообщений между 2 и более станциям ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Ethernet

( ) Arcnet

( ) Tokenring

Вопрос 61.
Метод доступа, при котором один из компьютеров создаёт специальный маркер, 
передающийся от одного компьютера к другому и при достижении станции 
назначения сообщение «отцепляется» от маркера и передается станции.

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Ethernet

(+) Arcnet

( ) Tokenring



Вопрос 62.
Метод доступа, при котором используется сообщение-маркер и есть возможность 
рабочим станциям назначать приоритеты - ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Ethernet

( ) Arcnet

(+) Tokenring

Вопрос 63.
На какой скорости работает FastEthetnet?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

(+) 100 Мбит/с

( ) 1000 Мбит/с

( ) 10 Мбит/с

( ) 10000 Мбит/с

Вопрос 64.

Выберите утверждения, корректно описывающие особенности метода доступа
технологии Ethernet:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) узел обязан «прослушивать» разделяемую среду.

( ) узел ожидает подтверждения приема переданного кадра от узла назначения в 
течение некоторого времени, а в случае истечения этого времени повторяет 
передачу

(+) если в течение времени передачи кадра коллизия не произошла, то кадр 
считается переданным успешно.

( ) узел может передать свой кадр в разделяемую среду в любой момент времени



независимо от того, занята среда или нет.

Вопрос 65.
В каких средах не работает Ethernet на физическом уровне?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Витая пара .

( ) Оптоволокно.

( ) Коаксиальный кабель.

(+) Акустический канал.

Вопрос 66.
Как скорость передачи данных технологии Ethernet на разделяемой среде влияет 
на максимальный диаметр сети?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) чем выше скорость передачи, тем больше максимальный диаметр сети.

(+) чем выше скорость передачи, тем меньше максимальный диаметр сети.

( ) не влияет

Вопрос 67.
Какая из сетевых технологий появилась раньше?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) АТМ.

(+) Х.25.

( ) FrameRelay.



( ) FDDI.

Вопрос 68.
Как вы считаете, протоколы транспортного уровня устанавливаются ?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) только на промежуточном коммуникационном оборудовании 
(маршрутизаторах).

( ) только на конечных узлах.

(+) и там, и там.

Вопрос 69.
Межсетевой протокол, обеспечивающий адресацию в сетях (аббревиатура 
латинскими буквами)

Вопрос 70.

Соответствие компонентов набора протоколов TCP/IP:

(Тип: Соответствие, Баллов: 3, Попыток: 1)

IP межсетевой протокол, обеспечивающий 
адресацию в сетях

ICMP межсетевой протокол управления



сообщениями

ARP протокол разрешения адресов, 
выполняющий преобразование 
логических сетевых адресов в аппаратные

RARP протокол разрешения адресов, 
выполняющий преобразование 
аппаратных сетевых адресов в логические

UDP протокол пользовательскихдатаграмм

TCP протокол управления передачей

Вопрос 71.
Протокол разрешения адресов, выполняющий преобразование логических сетевых 
адресов в аппаратные (аббревиатура латинскими буквами)

Вопрос 72.
Протокол управления передачей (аббревиатура латинскими буквами)

Вопрос 73.
С какими протоколами работает ресурс «Удаленный терминал»?



(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Wais.

( ) Gopher.

( ) NNTP.

(+) Telnet.

Вопрос 74.
Протокол HTTP относится:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) К сеансовому уровню сети Internet.

(+) К прикладному уровню сети Internet.

( ) К системному (сетевому или транспортному) уровню сети Internet. 

( ) К аппаратному уровню сети Internet.

Вопрос 75.
С протоколами какого уровня работает операционная система ЭВМ?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) транспортный

( ) прикладной

(+) сетевой

( ) сеансовый

Вопрос 76.
Какие протоколы используются в коммутаторах локальной сети?



(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

( ) транспортные.

(+) канальные.

( ) сетевые.

( ) физические.

Вопрос 77.
Какие протоколы используются в мостах (bridge) локальной сети?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) сетевые.

(+) канальные.

( ) транспортные.

( ) физические.

Вопрос 78.
Какая из приведенных аббревиатур является названием прикладного ресурса 
Internet?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) URL.

( ) PPP.

( ) HTML.

(+) FTP.

Вопрос 79.



Протокол TCP/IP относится:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) К сеансовому уровню сети Internet.

( ) К аппаратному уровню сети Internet.

( ) К прикладному уровню сети Internet.

(+) К системному (сетевому или транспортному) уровню сети Internet.

Вопрос 80.
Протокол FTP относится:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) К аппаратному уровню сети Internet.

(+) К прикладному уровню сети Internet.

( ) К системному (сетевому или транспортному) уровню сети Internet. 

( ) К сеансовому уровню сети Internet.

Вопрос 81.
С какими протоколами работает ресурс www?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) FTP.

( ) NNTP

(+) HTTP.

( ) POP3.

Вопрос 82.



С протоколами какого уровня работает сетевая операционная система?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) транспортный.

( ) сетевой.

( ) прикладной.

( ) сеансовый.

Вопрос 83.
Какие протоколы используются в маршрутизаторах локальной сети?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) физические.

( ) сетевые.

(+) канальные.

( ) транспортные.

Вопрос 84.
С какими протоколами работает ресурс e-mail?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

(+) POP3.

( ) HTTP.

( ) FTP.

( ) NNTP.

Вопрос 85.



Программное обеспечение, поддерживающее работу сети по протоколу TCP/IP:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) базовое ПО.

( ) сервер-программа.

( ) клиент-программа.

Вопрос 86.
Установите соответствие между протоколом и его назначением:

(Тип: Соответствие, Баллов: 2, Попыток: 1)

OTTP протокол передачи гипертекста

TCP транспортный протокол

IP протокол маршрутизации

FTP протокол передачи файлов

Вопрос 87.
Протокол маршрутизации (IP) обеспечивает:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) доставку информации от компьютера-отправителя к компьютеру-получателю.

( ) интерпретацию данных и подготовку их для пользовательского уровня.

( ) сохранение механических, функциональных параметров физической связи в 
компьютерной сети.

( ) управление аппаратурой передачи данных и каналов связи.

( ) разбиение файлов на IP-пакеты в процессе передачи и сборку файлов в 
процессе получения.



Вопрос 88.

Сетевой протокол - это:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) набор соглашений о взаимодействиях в компьютерной сети.

( ) последовательная запись событий, происходящих в компьютерной сети. 

( ) правила интерпретации данных, передаваемых по сети.

( ) правила установления связи между двумя компьютерами в сети.

( ) согласование различных процессов во времени.

Вопрос 89.
Транспортный протокол (TCP) - обеспечивает:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) разбиение файлов на IP-пакеты в процессе передачи и сборку файлов в 
процессе получения.

( ) прием, передачу и выдачу одного сеанса связи.

( ) предоставление в распоряжение пользователя уже переработанную 
информацию

( ) доставку информации от компьютера-отправителя к компьютеру-получателю. 

Вопрос 90.
В TCP-заголовок записывается:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) IP-адрес назначения и IP-адрес отправителя.

( ) Информация о формате передаваемого файла.

(+) Контрольная сумма байт и информация для сборки прикладного пакета.

( ) URL-адрес запрашиваемого ресурса.



Вопрос 91.
Какие параметры сети учитывают метрики, поддерживаемые протоколом OSPF?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) надежность каналов связи

( ) тип канала связи

(+) пропускная способность

( ) количество хопов

Вопрос 92.
Какие три утверждения относительно протокола IP являются верными? 
(Выберите три варианта.)

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] IP является протоколом без установления соединения.

[+] Протокол IP осуществляет негарантированную доставку данных.

[ ] Протокол IP использует относительную адресацию.

[ ] Протокол IP обеспечивает надежную доставку данных.

[ ] Протокол IP функционирует на уровне 2 стека протоколов TCP/IP и модели
OSI.

[+] Протокол IP не предлагает функции восстановления.

Вопрос 93.
В чем назначение технологии NAT?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) решение проблемы дефицита адресов в протоколе IPv4.



( ) отражение DOS-атак.

( ) защита внутреннего адресного пространства сети предприятия.

Вопрос 94.
Данные каких трех типов предоставляются DHCP-клиенту сервером DHCP? 
(Выберите три варианта).

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[ ] МАС-адрес.

[+] основной шлюз.

[+] ГР-адреса DNS-серверов.

[ ] идентификатор узла.

[+] маска подсети.

Вопрос 95.
Какая из атак осуществляется отправкой подложного ARP ответа?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) DDOS

( ) SYN

(+) Перенаправление трафика 

( ) DOS

Вопрос 96.
Какой из протоколов предназначен для пересылки электронной почты?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)



( ) NTP

( ) FTP

( ) НТТР

(+) SMTP

Вопрос 97.
Укажите назначение сервера DNS?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Управляет доменом, которому назначены клиенты.

( ) Принимает HTTP-запросы от клиентов.

(+) Преобразует имя компьютера или домена в ассоциированный ГР-адрес. 

( ) Он сопоставляет ГР-адрес с МАС-адресом.

Вопрос 98.
Сколько бит содержит IPv4 адрес?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

( ) 128

( ) 16

(+) 32

( ) 48

Вопрос 99.
В IP-заголовок записывается:

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)



( ) URL-адрес запрашиваемого ресурса.

( ) Информация о формате передаваемого файла.

( ) Контрольная сумма байт и информация для сборки прикладного пакета.

(+) IP-адрес назначения и IP-адрес отправителя.

Вопрос 100.
Сеть класса В содержит:

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1) 

(+) Более 65000 компьютеров.

( ) 1 компьютер.

( ) 25 компьютеров.

( ) Более 16 млн. компьютеров.

Вопрос 101.
Если сеть класса C разделена на подсети и имеет маску 255.255.255.192, то какое 
максимальное количество доступных подсетей можно создать?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

(+) 2

( ) 4

( ) 3

( ) 1

Вопрос 102.

Сеть класса D предназначена для:



(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

(+) Групповой адресации.

( ) Внутриферменного обмена данными.

( ) Экспериментов с адресами.

( ) Служебных задач.

Вопрос 103.
Кто инициирует ARP-запросы?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Устройство, которое не может обнаружить IP-адрес назначения в своей ARP- 
таблице.

( ) RARP-сервер, в ответ на запрос устройства, работающего со сбоями.

( ) Бездисковые рабочие станции с пустым кэшем.

( ) Устройство, которое не может обнаружить MAC-адреса пункта назначения в 
своей ARP-таблице.

Вопрос 104.
Какое из описаний ARP-ответа является наилучшим?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Обновление ARP-таблиц путем перехвата и чтения сообщений, движущихся 
по сети.

( ) Кратчайший маршрут между отправителем и получателем.

( ) Процесс отправки устройством своего MAC-адреса в ответ на ARP-запрос.

(+) Метод обнаружения IP-адреса, основанный на использовании MAC-адреса и 
RARP-серверов.



Вопрос 105.
Что происходит, если маршрутизатор не может обнаружить адрес пункта 
назначения?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Он обращается к ближайшему серверу имен, где содержится полная ARP- 
таблица.

( ) Он посылает ARP-запрос RARP-серверу.

( ) Он находит MAC-адрес другого маршрутизатора и передает данные этому 
маршрутизатору.

( ) Он отправляет пакет данных через ближайший порт, который запрашивает 
RARP-сервер.

Вопрос 106.
Какой Internet-протокол используется для отображения IP-адресов на MAC- 
адреса?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) RARP

(+) ARP

( ) AARP

( ) TCP/IP

Вопрос 107.
Для чего важна актуальность ARP-таблиц?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Для сокращения затрат времени сетевого администратора на обслуживание 
сети.

( ) Для ограничения объема широковещания.



( ) Для тестирования каналов в сети.

(+) Для разрешения конфликтов адресации.

Вопрос 108.
Какое из описаний ARP-таблицы является наилучшим?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Метод уменьшения сетевого трафика путем создания списка коротких путей и 
маршрутов к часто встречающимся пунктам назначения.

(+) Способ маршрутизации данных в пределах сети, разделенной на подсети.

( ) Протокол, который выполняет преобразование информации на уровне 
приложений.

( ) Раздел оперативной памяти каждого устройства, в котором содержится карта 
соответствия MAC- и IP-адресов.

Вопрос 109.
Как называются две части заголовка кадра?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

( ) Запрос и пакет данных.

( ) Адрес пункта назначения и RARP-сообщение. 

( ) Адрес отправителя и ARP-сообщение.

(+) MAC- и IP-заголовок.

Вопрос 110.

Что такое подсеть?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)



( ) Небольшая сеть, которая содержит базу данных всех MAC-адресов в сети.

( ) Часть сети, которая является зависимой системой по отношению к главной
сети.

( ) Небольшая сеть, работающая в пределах более крупной сети и позволяющая 
объединить разные типы устройств.

(+) Небольшая часть крупной сети.

Вопрос 111.
Какая часть IP-адреса 129.219.51.18 представляет сеть?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) 129

( ) 51.18

( ) 18

(+) 129.219

Вопрос 112.

Какую роль в IP-адресе играет номер сети?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Задает сеть, к которой принадлежит хост-машина.

( ) Задает адресуемый узел в подсети.

( ) Задает сети, с которыми может связываться устройство. 

( ) Задает идентификатор компьютера в сети.

Вопрос 113.
Какая часть IP-адреса 205.129.12.5 представляет хост-машину?



( ) 205

( ) 205.129

( ) 12.5

(+) 5

Вопрос 114.
Какую роль в IP-адресе играет номер хост-машины?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Задает хост-машины, с которыми может связываться устройство. 

( ) Задает сеть, к которой принадлежит хост-машина.

( ) Задает идентификатор компьютера в сети.

(+) Задает адресуемый узел в подсети

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

Вопрос 115.
Какая часть адреса 182.54.4.233 обозначает подсеть?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) 182

( ) 54

(+) 4

( ) 233

Вопрос 116.
Если сеть класса C разделена на подсети и имеет маску 255.255.255.192, то какое



максимальное количество доступных подсетей можно создать?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

(+) 2

( ) 4

( ) 8

( ) 6

Вопрос 117.
Выберите домен верхнего уровня в Интернете, принадлежащий России:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) го

( ) ra

( ) rus

(+) ru

Вопрос 118.

Задан адрес сервера Интернета: www.rambler.ru. Каково имя домена верхнего 
уровня?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) www.rambler.ru

( ) rambler.ru

(+) ru

( ) www

http://www.rambler.ru
http://www.rambler.ru


Вопрос 119.

Выберите из предложенного списка правильный IP-адрес:

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

(+) 193.126.7.29

( ) 93.26.77

( ) 1.256.78.51

( ) rambler.ru

Вопрос 120.
К какому типу относится МАС-адрес 01:80:С2:00:00:08?

(Тип: Одиночный выбор, Баллов: 2, Попыток: 1)

( ) централизованный.

( ) локальный

(+) индивидуальный

( ) групповой

Вопрос 121.
Какой принцип лежит в основе методов обнаружения и коррекции ошибок?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) самосинхронизация.

( ) максимизация отношения мощности сигнала к мощности помех.

(+) избыточность.

Вопрос 122.



(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

( ) 64

( ) 32

( ) 96

(+) 48

Какое количество бит в MAC адресе?

Вопрос 123.
Как называется 24-битный уникальный идентификатор организации в MAC 
адресе?

(Тип: Одиночный выбор, Баллов: 3, Попыток: 1)

(+) OUI

( ) OUE

( ) EUT

( ) EUI

Вопрос 124.
Во сколько раз увеличится ширина спектра кода NRZ при увеличении тактовой 
частоты передатчика в 2 раза?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) 0,5

( ) 4

( ) 1

(+) 2



Вопрос 125.
Укажите неправильный ответ о преимуществах синхронных каналов передачи 
данных

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) высокие скорости передачи данных.

( ) высокая эффективность передачи данных 

( ) надежный встроенный механизм обнаружения ошибок

(+) невысокая цена оборудования

Вопрос 126.
Устройство, использующееся для подключения компьютера к сети - ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) сетевой адаптер

( ) концентратор

( ) шлюз

( ) мост

Вопрос 127.
Какие объекты соединяют маршрутизаторы?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1) 

( ) каналы.

( ) офисы.

(+) сети.

( ) компьютеры.



Вопрос 128.
Трафик оценивает:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Количество узлов в маршруте движения сообщения. 

( ) Маршрут в сети.

( ) Конечный пункт приёма информации.

(+) Нагрузку в сети

Вопрос 129.

Какое сетевое устройство способно решить проблему чрезмерного 
широковещательного трафика?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Маршрутизатор.

( ) Мост.

( ) Фильтр.

( ) Концентратор.

Вопрос 130.

Для чего используются межсетевые устройства?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Повышают скорость передачи данных и уменьшают уровень 
электромагнитных помех в зданиях.

( ) Позволяют объединять устройства во всем здании.

(+) Позволяют увеличивать число узлов, протяженность сети и объединять 
отдельные сети.



( ) Обеспечивают для сигнала резервные пути доставки, тем самым 
предотвращая его потерю и повреждение.

Вопрос 131.

Какой недостаток имеет использование концентратора?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Не может фильтровать сетевой трафик.

( ) Не может усиливать ослабленные сигналы.

( ) Не может посылать ослабленный сигнал через сеть.

( ) Не может увеличить рабочие расстояния в сети

Вопрос 132.
Какое из описаний узла является наилучшим?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Устройство, которое устанавливает, поддерживает и завершает сеансы между 
приложениями и управляет обменом данными между объектами уровня 
представлений.

( ) Устройство, которое синхронизирует взаимодействующие приложения и
согласует процедуры восстановления после ошибок и проверки целостности 
данных.

( ) Устройство, определяющее оптимальный маршрут движения трафика по сети.

(+) Конечная точка сетевого соединения или общий стык двух или более линий, 
который служит в качестве контрольной точки.

Вопрос 133.
Какое из описаний конфликта в сети является наилучшим?



( ) Результат повторной передачи данных в сеть двумя узлами.

( ) Результат невыполнения передачи данных в сеть двумя узлами.

(+) Результат одновременной передачи данных в сеть двумя узлами.

( ) Результат передачи данных в сеть двумя узлами независимо друг от друга.

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

Вопрос 134.

Для чего служит маршрутизатор?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Сравнивает информацию из таблицы маршрутизации с IP-адресом пункта
назначения, содержащимся в пакете данных, и переправляет пакет в нужную 
сеть.

(+) Сравнивает информацию из таблицы маршрутизации с IP-адресом пункта
назначения, содержащимся в пакете данных, и переправляет пакет в нужную 
подсеть и узел.

( ) Сравнивает информацию из таблицы маршрутизации с IP-адресом пункта
назначения, содержащимся в пакете данных, и переправляет пакет в нужную 
подсеть.

( ) Сравнивает информацию из таблицы маршрутизации с IP-адресом пункта
назначения, содержащимся в пакете данных, и переправляет пакет в нужный 
сегмент сети.

Вопрос 135.
Какая из проблем может быть легко устранена с помощью повторителя?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Слишком много узлов и/или недостаточно кабеля.

( ) Слишком низкая скорость передачи данных.

( ) Слишком много типов несовместимого оборудования в сети.



( ) Слишком большой трафик в сети.

Вопрос 136.
Какая из функций является уникальной для маршрутизаторов?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) Они отвечают на ARP-запросы.

( ) Они устанавливают зависимость между MAC-адресами и IP-адресами.

(+) Они строят ARP-таблицы, которые описывают все сети, подключенные к ним.

( ) Они принимают широковещательные сообщения и отправляют 
запрашиваемую информацию.

Вопрос 137.
Программное обеспечение, занимающееся обслуживанием разнообразных 
информационных услуг сети:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) базовое ПО

(+) сервер-программа.

( ) клиент-программа.

Вопрос 138.
Модем обеспечивает:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) преобразование двоичного кода в аналоговый сигнал и обратно.

( ) преобразование двоичного кода в аналоговый сигнал.

( ) преобразование аналогового сигнала в двоичный код.



( ) усиление аналогового сигнала.

( ) ослабление аналогового сигнала.

Вопрос 139.

На каком уровне OSI работают мост и коммутатор?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) 3

( ) 4

( ) 1

(+) 2

Вопрос 140.

На каком уровне OSI работают репитер и хаб?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) 3

( ) 2

( ) 4

(+) 1

Вопрос 141.
Укажите неправильный вариант ответа:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) мосты ведут таблицу маршрутизации, что позволяет им передавать выбрать 
оптимальный путь из одной сети в другую.



( ) мосты могут буферизовать кадры между двумя или более сегментами ЛВС.

( ) мосты работают на уровне 2 модели OSI.

( ) мосты более «разумны», чем концентраторы, они могут анализировать
входящие кадры и пересылать (или удалять) их в зависимости от информации 
об адресе получателя пакета.

Вопрос 142.

Каковы два главных преимущества добавления моста к сети? (Выберите два 
варианта).

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[ ] создание меньшего количества доменов коллизий.

[+] расширение ЛВС для охвата больших расстояний путем соединения 
нескольких сегментов.

[ ] увеличение скорости сети.

[ ] передача кадров данных между сегментами ЛВС.

[+] изоляция потенциальных проблем сети в отдельных сегментах.

Вопрос 143.
Функции сетевых адаптеров:

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] формирование пакетов данных

[+] кодирование/декодирование данных

[+] согласование скорости приёма/передачи данных

[ ] повышение производительности ПК

[ ] настройка сетевых параметров



Вопрос 144.
По физической реализации сетевые адаптеры делятся на:

(Тип: Множественный выбор, Баллов: 2, Попыток: 1)

[+] внешние

[+] внутренние

[+] встроенные в материнскую плату

[ ] встроенные в чипсет

Вопрос 145.
Уникально идентифицировать каждый узел сети и доставлять данные только 
этому узлу позволяет ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) mac-адрес 

( ) ip-адрес

( ) dns

Вопрос 146.

Устройство, ретранслирующее входящий трафик через определённый порт, 
называется ...

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) коммутатор

( ) хаб

( ) сетевая карта



Вопрос 147.

Каково назначение маршрутизатора?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) они служат конечными устройствами сети, которые отправляют и получают 
данные.

( ) обеспечение точек подключения к среде передачи.

(+) соединение сетей между собой и выбор наилучшего пути между ними.

( ) обеспечение средств передачи сигнала от одного сетевого устройства к 
другому.

Вопрос 148.

Каково назначение коммутатора?

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) соединение отдельных сетей и фильтрация трафика для передачи данных по 
наиболее эффективному маршруту.

( ) выбор пути, по которому данные отправляются получателю.

(+) подключение сети к конечным системам и интеллектуальная коммутация 
данных внутри локальной сети.

( ) они служат конечными устройствами сети, которые отправляют и получают 
данные.

Вопрос 149.
Укажите неправильный вариант ответа:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

(+) Хаб может проверить физический адрес (источник и пункт назначения), 
содержащиеся в пакете.

( ) Хаб повторяет входные сигналы на всех своих портах, кроме того, с которого 
сигналы поступают.



( ) Хаб выполняет функцию восстановления электрических параметров сигнала.

( ) Хаб выполняет функцию объединения сегментов локальной сети на
физическом уровне.

Вопрос 150.

Служба FTP в Интернете предназначена:

(Тип: Одиночный выбор, Баллов: 1, Попыток: 1)

( ) для создания, приема и передачи web-страниц.

( ) для обеспечения функционирования электронной почты.

( ) для обеспечения работы телеконференций.

(+) для приема и передачи файлов любого формата.

( ) для удаленного управления техническими системами.

Условия выполнения МДК.01.01. Компьютерные сети

- Максимальное время выполнения задания: 25 мин.
- Построить топологию сети с одним доменом коллизий.
- Построить топологию сети при включении центрального коммутатора
- Построить топологию сети при включении сегментных коммутаторов.
- Выполнение техники безопасности при работе за компьютером.

Вариант №1.

1. Построить топологию сети с одним доменом коллизий.



2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.0.1 255.255.255.0
PC2 192.168.0.2 255.255.255.0
PC3 192.168.0.3 255.255.255.0
PC4 192.168.0.4 255.255.255.0
PC5 192.168.0.5 255.255.255.0
PC6 192.168.0.6 255.255.255.0
PC7 192.168.0.7 255.255.255.0
PC8 192.168.0.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC2 с узла PC1 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC3 и PC7.

6. Сделайте выводы.

Вариант №2.

1. Построить топологию сети при включении центрального коммутатора



РС-РТ РС-РТ

РС4 РС8

2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.0.1 255.255.255.0
PC2 192.168.0.2 255.255.255.0
PC3 192.168.0.3 255.255.255.0
PC4 192.168.0.4 255.255.255.0
PC5 192.168.0.5 255.255.255.0
PC6 192.168.0.6 255.255.255.0
PC7 192.168.0.7 255.255.255.0
PC8 192.168.0.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC5 с узла PC6 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC2 и PC8.

6. Сделайте выводы.

Вариант №3.

1. Построить топологию сети при включении сегментных коммутаторов.



Л  Л  -  
РС-РТ РС-РТ
РС4 РС8

2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.0.1 255.255.255.0
PC2 192.168.0.2 255.255.255.0
PC3 192.168.0.3 255.255.255.0
PC4 192.168.0.4 255.255.255.0
PC5 192.168.0.5 255.255.255.0
PC6 192.168.0.6 255.255.255.0
PC7 192.168.0.7 255.255.255.0
PC8 192.168.0.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC8 с узла PC7 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC4 и PC5.

6. Сделайте выводы.

Вариант №4.

1. Построить топологию сети с одним доменом коллизий.



2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.1.1 255.255.255.0
PC2 192.168.1.2 255.255.255.0
PC3 192.168.1.3 255.255.255.0
PC4 192.168.1.4 255.255.255.0
PC5 192.168.1.5 255.255.255.0
PC6 192.168.1.6 255.255.255.0
PC7 192.168.1.7 255.255.255.0
PC8 192.168.1.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC2 с узла PC1 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC3 и PC7.

6. Сделайте выводы.

Вариант №5.

1. Построить топологию сети при включении центрального коммутатора



РС-РТ РС-РТ

РС4 РС8

2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.1.1 255.255.255.0
PC2 192.168.1.2 255.255.255.0
PC3 192.168.1.3 255.255.255.0
PC4 192.168.1.4 255.255.255.0
PC5 192.168.1.5 255.255.255.0
PC6 192.168.1.6 255.255.255.0
PC7 192.168.1.7 255.255.255.0
PC8 192.168.1.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC5 с узла PC6 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC2 и PC8.

6. Сделайте выводы.

Вариант №6.

1. Построить топологию сети при включении сегментных коммутаторов.



Л  Л  -  
РС-РТ РС-РТ
РС4 РС8

2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.1.1 255.255.255.0
PC2 192.168.1.2 255.255.255.0
PC3 192.168.1.3 255.255.255.0
PC4 192.168.1.4 255.255.255.0
PC5 192.168.1.5 255.255.255.0
PC6 192.168.1.6 255.255.255.0
PC7 192.168.1.7 255.255.255.0
PC8 192.168.1.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC8 с узла PC7 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC4 и PC5.

6. Сделайте выводы.

Вариант №7.

1. Построить топологию сети с одним доменом коллизий.



2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.2.1 255.255.255.0
PC2 192.168.2.2 255.255.255.0
PC3 192.168.2.3 255.255.255.0
PC4 192.168.2.4 255.255.255.0
PC5 192.168.2.5 255.255.255.0
PC6 192.168.2.6 255.255.255.0
PC7 192.168.2.7 255.255.255.0
PC8 192.168.2.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC2 с узла PC1 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC3 и PC7.

6. Сделайте выводы.

Вариант №8.

1. Построить топологию сети при включении центрального коммутатора



РС-РТ РС-РТ

РС4 РС8

2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.2.1 255.255.255.0
PC2 192.168.2.2 255.255.255.0
PC3 192.168.2.3 255.255.255.0
PC4 192.168.2.4 255.255.255.0
PC5 192.168.2.5 255.255.255.0
PC6 192.168.2.6 255.255.255.0
PC7 192.168.2.7 255.255.255.0
PC8 192.168.2.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC5 с узла PC6 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC2 и PC8.

6. Сделайте выводы.

Вариант №9.

1. Построить топологию сети при включении сегментных коммутаторов.



Л  Л  -  
РС-РТ РС-РТ
РС4 РС8

2. Присвоить данные из таблицы всем узлам сети.

Имя узла IP-адрес Маска подсети
PC1 192.168.2.1 255.255.255.0
PC2 192.168.2.2 255.255.255.0
PC3 192.168.2.3 255.255.255.0
PC4 192.168.2.4 255.255.255.0
PC5 192.168.2.5 255.255.255.0
PC6 192.168.2.6 255.255.255.0
PC7 192.168.2.7 255.255.255.0
PC8 192.168.2.8 255.255.255.0

3. Проверьте правильность проведенной настройки компьютеров с помощью команды
ipconfig /all

4. Проверить доступность узла PC8 с узла PC7 с помощью команды ping.

5. При помощи протокола ICMP сформируем трафик между компьютерами PC4 и PC5.

6. Сделайте выводы.

Курсовые работы МДК.01.02. Организация, принципы построения и 
функционирования компьютерных сетей

ПП.02.01 Производственная практика

Условия допуска к промежуточной аттестации 
Наличие
- положительного аттестационного листа по практике руководителей практики от 
организации и образовательной организации об уровне освоения профессиональных



компетенций;
- положительной характеристики организации наобучающегося по освоению общих 
компетенций в период прохождения практики;
- заполненного студентом дневника по итогам практики
- отчета студента по итогам практики в соответствии с заданием на практику.

Зачетные задания.
1. Рассказать и привести примеры из пройденной практики: как разрабатывать объекты 
базы данных,
Подтвердить свой ответ документами, фото материалами, копиями документов, 
представленными в отчетной документации студента.
2. Рассказать и привести примеры из пройденной практики: как реализовывать базу 
данных в конкретной системе управления базами данных (СУБД)
Подтвердить свой ответ документами, фото материалами, копиями документов, 
представленными в отчетной документации студента.
3. Рассказать и привести примеры из пройденной практики: как решать вопросы 
администрирования базы данных
Подтвердить свой ответ документами, фото материалами, копиями документов, 
представленными в отчетной документации студента.
4. Рассказать и привести примеры из пройденной практики: как реализовывать методы и 
технологии защиты информации в базах данных.
Подтвердить свой ответ документами, фото материалами, копиями документов, 
представленными в отчетной документации студента.

Проверяемые 
умения и знания

Показатели оценки Критерии оценки

Выставление оценки по 
итогам
дифференцированного зачета

«отлично» :
- оценка в аттестационном 
листе «отлично»;
- положительная 
характеристика;
- все оценки в дневнике по 
итогам практики «отлично» и не 
более 2-х оценок «хорошо»
- отчет студента отражает 
ответы на все задания, выданные 
на практику
- зачетное задание выполнено на 
оценку «отлично»
«хорошо» :
- оценка в аттестационном 
листе «хорошо»;
- положительная 
характеристика;
- все оценки в дневнике по 
итогам практики «отлично, 
хорошо» и не более 2-х оценок 
«удовлетворительно»
- отчет студента отражает 
ответы на все задания, выданные 
на практику
- зачетное задание выполнено на 
оценку «хорошо»



«удовлетворительно» :
- оценка в аттестационном 
листе «удовлетворительно»;
- положительная 
характеристика;
- все оценки в дневнике по 
итогам практики «хорошо, 
удовлетворительно», но 
преобладают оценки 
«удовлетворительно»
- отчет студента отражает 
ответы на все задания, выданные 
на практику
- зачетное задание выполнено на 
оценку «удовлетворительно» 
«удовлетворительно» :
- оценка в аттестационном 
листе «неудовлетворительно»;
- отрицательная 
характеристика;
- все оценки в дневнике по 
итогам практики 
«удовлетворительно», имеют 
место 1-2 оценки 
«неудовлетворительно»
- отчет студента отражает 
ответы на не все задания, 
выданные на практику, или на 
все задания, но при этом отчет 
носит формальный характер
- зачетное задание выполнено на 
оценку «неудовлетворительно»



«5 баллов » - получают студенты, справившиеся с работой 100-90%;
«4 балла » - ставится в том случае, если верные ответы составляют 89-76% от общего количества; 
«3 балла » - соответствует работа, содержащая 60-75% правильных ответов;
«2 балла» - соответствует работа, содержащая менее 60% правильных ответов.

Шкала оценивания образовательных результатов:

Оценка Критерии
5 «отлично» Студент набрал 5 баллов
4 «хорошо» Студент набрал 4 балла
3 «удовлетворительно» Студент набрал 3 балла
2 «неудовлетворительно» Студент набрал 0-2 балла

Первый блок
Формируемые компетенции ПК.3.1, ПК 3.3, ПК 3.6, ОК01, ОК02, ОК09

1. Что такое фишинг?
a) Техника безопасности, используемая для защиты сетевых ресурсов.
b) Незаконные действия для получения личной информации пользователей.
c) Программа для выявления компьютерных вирусов.
2. Какую роль играет пароль в кибербезопасности?
a) Защищает от вирусов и вредоносных программ.
b) Позволяет пользователям получать доступ к защищенным ресурсам.
c) Обеспечивает шифрование информации.
3. Что такое двухфакторная аутентификация?
a) Метод защиты, использующий два разных пароля.
b) Метод проверки личности, который требует двух независимых подтверждений.
c) Метод защиты, использующий шифрование данных.
4. Что такое межсетевой экран (firewall)?
a) Программа для защиты от вредоносных программ.
b) Оборудование или программное обеспечение, контролирующее потоки данных между 
сетями.
c) Технология шифрования информации.
5. Что такое DDoS-атака?
a) Попытка получить несанкционированный доступ к системе.
b) Атака на сервер, ограничивающая его доступность.
c) Защитная система, предотвращающая атаки на сеть.
6. Что такое сетевая угроза "мальварь" (malware)?
a) Приложение, разработанное для защиты данных пользователя.
b) Вредоносное программное обеспечение, созданное с целью нанесения вреда системе или 
укравшие данные пользователя.
c) Слово, применяемое для описания сигналов или шума в сетях передачи данных.
7. Что такое "фаерфокс" (Firefox)?
a) Один из наиболее популярных интернет-браузеров.
b) Протокол безопасной передачи данных.
c) Система защиты, используемая в криптографии.
8. Что такое "пинг" (ping)?
a) Программа для проверки доступности сетевых узлов.
b) Сетевая угроза, направленная на взлом платежных систем.
c) Метод шифрования информации.
9. Что такое "фильтр спама" (spamfilter)?
a) Программа или устройство, фильтрующее нежелательные электронные сообщения.
b) Шифрование данных для их защиты от несанкционированного доступа.



с) Комплексная система защиты информации в сети.
10. Что такое "вирус" в контексте компьютерной безопасности?
a) Программа для проверки системы на наличие уязвимостей.
b) Программа, распространяющаяся и внедряющаяся в систему без разрешения пользователя, 
вызывая различные проблемы.
c) Система, обеспечивающая шифрование данных и их безопасность.
11. Очень сложные пароли гарантируют 100% защиту?
A. Нет
Б. Да, если после работы полностью очищать куки и не хранить пароль на компьютере
B. Да, если пароль не сохранен на компьютере
12. Какие вирусы активизируются после включения ОС?
A. Снифферы 
Б. Загрузочные
B. Трояны 
Г.Черви
13 .Представляют ли угрозу вирусы для крупных компаний?
A. Нет
Б.Да, представляют
B. Скорее нет. В крупных компаниях развита система безопасности
Г.Если компания обладает сотрудниками занимающимися безопасностью сети, вирусы не 
могут нанести такому предприятию вреда
14. С чем связана атака введением произвольных запросов в базу данных?
A. Уязвимость SQL Injection 
Б.Сбой Denial of Service
B. Ошибка Denial of Service 
Г.Неполадка PHP Include
15. Фильтрация контента, для чего она служит?
A. Защищает от скрытой загрузки вредоносного программного обеспечения
Б.Помогает быстро находить в сети требуемый контент сохраняя при этом много 
драгоценного времени
B. Отключает назойливую рекламу 
Г.Отсеивает поисковый спам
16. Какой уровень безопасности трафика обеспечивает WPA2?
A. Высокий 
Б.Низкий
B. Достаточный для домашней сети 
Г.Средний
17. Сколько минимально символов должен содержать безопасный пароль, состоящий из 
латинских строчных букв?
A. 15 
Б.8
B . 10 
Г.6
18. Какую угрозу можно назвать преднамеренной? Сотрудник:
A. Открыл письмо содержащее вредоносное ПО 
Б.Ввел неправильные данные
B. Совершил не авторизованный доступ 
Г.Включил компьютер без разрешения
19. Безопасно ли вводить пароли простым копированием?
A. Безопасно если это мой компьютер 
Б.Да
B. Безопасно если после работы очистить куки



Г.Нет
20. Какую защиту необходимо использовать против программы iris или ее аналогов?
A. Шифровать трафик
Б.Использовать очень сложные пароли
B. Устанавливать только лицензионные антивирусы 
Г.Не пользоваться Wi-fi
21. Что может привести к заражению компьютера?
A. Получение сообщения по электронной почте 
Б.Загрузка пиратского ПО
B. Создание нового файла
Г.Отправка сообщения по электронной почте
22. Что такое Brute Force?
A. Взлом методом заражения системы через вредоносный файл
Б.Метод заставляющий пользователя самому раскрыть конфиденциальную информацию
B. Получение конфиденциальной информации с компьютера методом электронной рассылки 
Г.Взлом методом перебора паролей
23. В каком блок файле autorun.inf чаще всего прописывается вредоносная программа?
A. Ореп 
Б. Setup
B. Downloade 
r.D ll
24Как называется преднамеренно внесенный в программное обеспечение объект, 
приводящий к действиям программного обеспечения не предусмотренным производителем, 
приводящим к нарушению конфиденциальности и целостности информации?
A. Троян 
Б.Бэкдор
B. Закладка 
Г.Вирус
25Безопасно ли сохранять пароли в автозаполнении браузера?
A. Да, если пароль к входу в систему знаю только я один 
Б. Нет
B. Да, если этим компьютером пользуюсь только я один 
Г Да
26. Для чего служит DLP? Система выполняет функцию:
A. Защита компьютера от вирусов
Б.Выполняет функцию безопасного ввода паролей
B. Пред отвращает утечку информации с компьютера 
Г.Предупреждает пользователя о попытках взлома и хакерских атаках
27. Антивирус полностью защищает компьютер от вирусов и атак при работе в сети. Вы 
согласны с этим?
A. Нет
Б.Да, если это лицензионный антивирус известного производителя
B. Защищает совместно с включенным бродмауэром 
Г Да
28. Самый лучший способ хранения паролей в информационной системе?
A. Хеширование
Б.Вообще не сохранять
B. Архивирование
Г.Хранить только с включенным брандмауэром
29. Какое минимальное количество символов должен содержать пароль входа субъектов в 
систему АС, при классе защищенности 1 А?
А.12



Б.8 
В .10 
Г .15
30. На каких системах более динамично распространяются вирусы?
AL.inux
E.MacOS
В. Android
r.W indows

Формируемые компетенции 
ПК3.2, ПК 3.4 ПК 3 .6 ,, OKOl, ОК02, ОК09

31. Самая массовая угроза компьютерной безопасности, это:
A. Спам 
Б.Трояны
B. Черви
Г.Шпионские программы
32. Если компьютер работает в нормальном режиме, означает ли это что он не заражен?
A. Нет
Б.Если не изменилась скорость работы, компьютер совершенно чист
B. Да
Е.Если антивирус ничего не показывает компьютер чист
33. Установка одновременно нескольких антивирусных программ повышает защищенность. 
Вы согласны с этим?
A. Да
Б.Да, если это антивирусы от известных производителей
B. Да, если это антивирусы одного производителя 
Е.Нет
34. Что чаше всего используют злоумышленники при атаке на компьютеры должностных 
лиц и руководителей крупных компаний?
A. Фишинг 
Б. Спам
B. Загрузка скрытого вредоносного ПО 
E.DDos атаки
3 5. Как гарантировать 100% защищенность компьютера от заражения вирусами в сети?
A. Включить брандмауэр
Б.Установить новое программное обеспечение
B. Таких гарантий нет
Е.Посещать только сайты известных брендов
36. Что необходимо выполнять для контроля безопасности электронной почты?
A. Часто сменять пароли
Б.Проверять страницу посещения
B. Регистрировать почтовый ящик только в известных системах 
Е.Использовать сложные пароли
37. Что такое Firewall, для чего он нужен?
A. для фильтрации трафика 
Б.для очистки компьютера
B. для быстрого и безопасного поиска информации 
Е.для форматирования
38. Обеспечивает ли форматирование жесткого диска полное избавление от вирусов?
A. Обеспечивает полностью
Б.Обеспечивает если выполнено быстрое форматирование
B. Нет



Г.Обеспечивает при низкоуровневом форматировании
39. Можно ли хранить важную информацию на жестком диске компьютера, в том числе 
пароли?
A. Да, если это мой личный компьютер 
Б.Да
B. Нет
Г.Да, если компьютер не подключен к интернету
40. Если не нажимая на иконки просто просмотреть подозрительный сайт, ничего не 
произойдет. Вы согласны?
A. Нет. Заражение может произойти даже если вы просто посмотрели информацию с экрана, 
при этом ничего не нажимая
Б.Да, простой просмотр не наносит никакого вреда
B. Да, заражение происходит только после кликов, чем запускается вирусная программа
41. Что может привести к заражению компьютера?
A. Получение сообщения по электронной почте 
Б.Загрузка пиратского ПО
B. Создание нового файла
Г.Отправка сообщения по электронной почте
42. Что такое Brute Force?
A. Взлом методом заражения системы через вредоносный файл
Б.Метод заставляющий пользователя самому раскрыть конфиденциальную информацию
B. Получение конфиденциальной информации с компьютера методом электронной рассылки 
Г.Взлом методом перебора паролей
43. В каком блок файле autorun.inf чаще всего прописывается вредоносная программа?
A. Ореп 
Б. Setup
B. Downloade 
r.D ll
44Как называется преднамеренно внесенный в программное обеспечение объект, 
приводящий к действиям программного обеспечения не предусмотренным производителем, 
приводящим к нарушению конфиденциальности и целостности информации?
A. Троян 
Б.Бэкдор
B. Закладка 
Г.Вирус
45Безопасно ли сохранять пароли в автозаполнении браузера?
A. Да, если пароль к входу в систему знаю только я один 
Б. Нет
B. Да, если этим компьютером пользуюсь только я один 
Г Да
46. Для чего служит DLP? Система выполняет функцию:
A. Защита компьютера от вирусов
Б.Выполняет функцию безопасного ввода паролей
B. Пред отвращает утечку информации с компьютера 
Г.Предупреждает пользователя о попытках взлома и хакерских атаках
47. Антивирус полностью защищает компьютер от вирусов и атак при работе в сети. Вы 
согласны с этим?
A. Нет
Б.Да, если это лицензионный антивирус известного производителя
B. Защищает совместно с включенным бродмауэром 
Г Да
48. Самый лучший способ хранения паролей в информационной системе?



A. Хеширование
Б.Вообще не сохранять
B. Архивирование
Г.Хранить только с включенным брандмауэром
49. Какое минимальное количество символов должен содержать пароль входа субъектов в 
систему АС, при классе защищенности 1 А?
A . 12 
Б.8
B . 10 
Г .15
50. На каких системах более динамично распространяются вирусы?
AL.inux
B.MacOS 
В. Android 
r.W indows

Второй блок

Формируемые компетенции 
ПК 3.1, ПК 3.2, ПК 3 ., OKOl, ОК02, ОК09

1 .Что такое межсетевой экран?
2. Каковы преимущества частных сетей?
3 .Какое высказывание наиболее точно характеризует шифрование?
4. Почему NIDS называется так?
5. Где в системе Solaris располагаются файлы загрузки?
6. Что относится к основными средствами управления AD?
7. Что позволяет порт 80?
8. Какая служба безопасности является наиболее критичной для электронной коммерции?
9.Что является основной причиной распространения использования беспроводных 
технологий?
Ю.Что относится к основным категориям атак?
11. Что относится к основным видам мотивации хакеров?
12. Какие службы безопасности предназначаются для защиты от атак доступа?
13 .Какие ключевые этапы включаются в процесс обеспечения информационной 
безопасности?
14. Аутентификация личности в компьютерных системах может быть реализована при 
помощи чего?
15. Сколько интерфейсов у межсетевого экрана прикладного уровня?
16. Какие аспекты безопасности обеспечиваются при помощи шифрования в целом?
17. Сколько существует основных типов датчиков HIDS?
18. Какие сервисы обычно запускаются при помощи файлов загрузки?
19. Для выполнения каких действий могут использоваться групповые политики (GP)?
20. В каком файле должны быть определены файлы .cgi и .pi, чтобы программы выполнялись 
без отображения исходного кода на веб-странице?
21. Радиус действия обычной беспроводной системы стандарта 802.11х в помещениях 
составляет, как правило сколько меторов?
22. Что такое атака доступа?
23. Для защиты от атак какого типа предназначена служба конфиденциальности?
24.Что входит в величину ущерба, нанесенного при совершении компьютерного 
преступления?
25. Какие разделы политики являются общепринятыми?
26. Что такое уязвимость?



27. В какой последовательности должны проходить процессы обеспечения информационной 
безопасности и управление риском?
28. Процедура управления пользователями что определяет?
29. Какая система получила сертификат уровня А1 "Оранжевой книги"?
30. Какой тип экранов более безопасен?

Формируемые компетенции 
ПК 3.4, ПК 3.5, ПК 3.6, OKOl, ОК02, ОК09

31. В чем основное различие между типами VPN?
32. Какой файл используется для настройки запрещающей конфигурации TCP-Wrappers?
33. К основным возможностям утилиты secedit.exe относится?
34. Какое назначение службы DNS?
35. Какие требования предъявляются к корневому каталогу веб-сервера?
36. Какой алгоритм используется WEP для обеспечения конфиденциальности?
37. Что такое атака модификации?
39. Какие политики и процедуры необходимо разработать после завершения шага оценки?
40. Какие системы будут защищены межсетевым экраном, если почтовый сервер компании 
разместить между маршрутизатором и экраном?
41 .Что такое пользовательская VPN?
42.Какие события в системе рекомендуется фиксировать в большинстве случаев?
43 .Какое подключение к провайдеру является наиболее надежным?
44. Какие основные меры необходимо предпринять для защиты сервера от атак 
злоумышленника через интернет?
45. Какой алгоритм используется WEP для обеспечения целостности?
46. Какую из возможных угроз для безопасности системы труднее всего обнаружить?
47. Какую службу можно описать следующим образом: "обеспечивает секретность 
информации, открывает доступ к информации только аутентифицированным 
пользователям?"
48. К каким организациям применяются правила закона ЕГТРАА?
49. Какие виды доступа к файлам имеются?
50. Какие знания необходимы агентам угроз для нанесения ущерба?
51 .Когда сотрудники организации должны в первый раз проходить обучение безопасности?
52. Какие параметры могут использоваться в биометрических системах?
53. Какие системы будут защищены межсетевым экраном, если почтовый сервер компании 
разместить за маршрутизатором и экраном?
54. Каковы преимущества пользовательских VPN?
55. Какими способами могут подвергнуться атакам системы шифрования?
56. Сколько сетевых карт обычно используется в NIDS9
57. В каком файле в ОС Solaris хранятся настройки требований к паролю?
58. Какие службы следует размещать в DMZ?
59. Какие порты следует разрешить для доступа к серверу электронной коммерции?
60. Какой из стандартов аутентификации в WLAN наиболее надежен?

Составил преподаватель Скряго О.С.


